安全防范系统设计方案
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第一章、概述

近年来国家对安全生产非常重视，"人防与技防相结合"、"预防为主"的安全文明生产指导方针深入贯彻到工厂企业，安全文明的生产环境是工厂企业的基本要求。不管是国有企业、私有企业还是股份制企业都把安全文明生产作为管理的首要任务。严峻的社会治安形势，对安全文明生产带来了巨大的影响，工厂内不文明生产行为、打架斗殴行为、盗窃破坏行为、消极怠工行为时有发生。这些负面影响直接关系着工厂企业的生存和发展，如何解决在当前各个工厂、企业的现存的问题，除了建立全面的科学的有效的管理制度和激励机制外，还必须建设满足防范功能及可靠性需求的安全文明工作区视频监控系统。建立安全监控系统可以大大提高工厂、企业的安全文明系数。充分调动一切资源合理利用，保障工厂、企业安全文明生产。
签于此，建立一套安防系统，利用科学技术保障公司人员及财物的安全。

在设计方案时，针对甲方要求和现场踏勘，并结合实际情况，我们选用技术先进、性能稳定、性价比高的设备。主要、重要的器材选用国际国内知名的名牌产品，这些设备进行科学组合与集成，使本方案布局合理，既照顾整体，又突出重点和要害部位，系统操作简单，维护方便，可靠性高。

第二章、设计依据
本项目在设计时主要依据以下标准及要求：

《安全防范工程技术规范》 GB/50348-2004；

《图像信息管理系统技术规范》 DB11/Z384；

《中华人民共和国公共安全行业标准》 GA/T70-94，GA/74-94；

《中国电气装置安装工程施工及验收规范》GBJ232-82；

《电视系统视频指标》CCIR　RECOMMENDATION　472-3；

《安全防范工程程序与要求》 GA/T75-94；

《民用闭路电视系统工程技术规范》 GB50198-94；

《民用建筑电气设计技术规范》 JGJ/T16-92；

《电气指标标准》 EIA-422　　EIA－485；

《安全防范系统通用图形符号》 GA/T74-2000；

《视频安防监控系统技术要求》 GA/T367-2001；

《安全防范系统验收规则》 GA308-2001；

甲方要求及提供的图纸等有关资料；

其它相关的国家标准、法规、文件等。
第三章、指导思想及设计原则
3.1、指导思想

1.利用现代化的综合技术手段，贯彻预防为主，技防、人防和物防（实体防范）相结合的原则，用技防补充人防、物防的不足，充分地发挥综合技术防范的威力。

2.在系统设计中，设计人员充分考虑现阶段安防领域技术发展水平，器材设备的选择上应符合甲方要求，做到:技术结构先进、产品质量稳定、系统功能齐全，具备一定的扩展能力，操作维修方便。

3.费用上：在系统、器材具有良好先进性的前提下应做到符合实际，因地制宜，要有良好的性能价格比，防止华而不实。
3.2、遵循原则

· 可行性和适应性原则：系统要保证技术上的可行性和良好的性价比，并要有对今后社会和经济发展的适应性。

· 实用性和经济性原则：系统建设应始终贯彻面向应用、注重实效的方针，坚持实用、经济的原则。
· 先进性和成熟性原则：系统设计既要采用先进的概念、技术和方法，又要注意结构、设备、工具的相对成熟。不但能反映当今的先进水平，而且具有发展潜力，能保证在未来若干年内占主导地位，并能顺利地过渡到下一代技术。

· 开放性和标准性原则：为了满足系统所选用的技术和设备的协同运行能力、系统投资的长期效应以及系统功能不断扩展的需求，必须要求系统的开放性和标准性。

· 可靠性和稳定性原则：在考虑技术先进性和开放性的同时，还应从系统结构、技术措施、设备性能、系统管理、厂商技术支持及维修能力等方面着手，确保系统运行的可靠性和稳定性，达到最大的平均无故障时间。

· 安全性和保密性原则：在系统设计中，既考虑信息资源的充分共享，更要注意信息的保护和隔离，因此系统应分别针对不同的应用和不同的通信环境，采取不同的措施，包括系统安全机制、数据存取的权限控制等。
· 扩展性和易维护性原则：系统应具有一定的扩展功能，方便日后的扩充。
第四章、监控系统设计
依据甲方要求，此次水电热力电力公司办公大楼安全防范系统主要为视频监控系统，防范区域主要是大楼外的四周、大楼内走廊及楼梯口、以及五层会议室。
4.1 系统特点

本项目视频监控系统之特点，和以往传统单纯模拟方式不同，本次采用模数结合，即前端摄像机信号是模拟的，而后端中控室信号是数字的，其好处是前端采用点对点布线，模拟信号不受网络及其它因素影响，直接传输给硬盘录像机，确保音/视频信号传输稳定可靠，不易丢失；通过中控室的硬盘录像机能够任意切换一路视频在监视器实时显示，并可以控制前端快球摄像机云台及摄像机的变焦变倍，并且硬盘录像机不仅具有实时显示功能又有存储功能，用来存储监控录像资料，方便查询及回放。
4.2 系统构成
视频监控系统主要由三部分组成：前端监控点，传输线路及中心控制室。

4.2.1 前端监控点及产品选型
前端设备主要由室外彩色转黑白一体化快球摄像机、室内快球型摄像机、彩转黑半球型摄像机、三合一电源视频控制信号防雷器、设备安装箱及开关供电电源等组成。

本系统共设计有25台摄像机，主要分布在办公大楼四周、走廊及楼梯口，，根据监控地域的不同，采用了一体化快球、半球摄像机，以保证摄像机能监控到重点区域，以保证人员及财产的安全。
视频监控分布点表：
4.2.2 传输线路及设备选型
传输部分是系统的图像信号通道，本闭路电视监控系统视频信号采用屏蔽视频电缆，根据摄像机安装位置采用SYV-75-5/128编同轴电缆，以保证监控信息的准确传输。控制线设计采用RVVP4*1.0屏蔽电缆，能尽量减少外界的对控制信号的干扰。线缆选用国产知名品牌，质量有保证，售后服务好！
4.2.3 中心控制室及产品选型
中心控制室位于办公大楼一层监控中心，是系统主控中心，在主控中心能任意切换前端任何一路图像进行实时监控并控制。
通过硬盘录像机主机可以控制前端快球旋转及变倍变焦。根据安全防范要求，设计两台硬盘录像机能连续保存录像资料30天，硬盘录像系统支持实时监看、录像与回放，全天24小时工作，系统运行稳定。数字硬盘录像机选用国产海康DS-8116HS-S嵌入式数字硬盘录像机。该品牌硬盘录像机性能稳定，在系统集成方面拥有先进的内核技术，因此产品在功能完善性和性能先进性方面都十分优越；该产品网络技术应用，采用高性能嵌入式实时多任务操作系统（RTOS）和嵌入式处理器，完美实现构建监控系统所需要的各种功能。代码固化在FLASH中，系统更加稳定可靠。同国内外其他同类产品相比具有很高的实用优越性。

显示系统采用电视墙结构，由8台三星21寸纯平监视器及2台42寸液晶收视器组成。

电源系统在中控室配置一台山特C1KS UPS电源，前端所有摄像机及硬盘录像机统一由UPS电源供电，以保障市电异常断电后，系统能正常工作2小时。

中控室还包括操作台，由2联组成。
4.3 监控系统原理图

系统原理图参见方案后附图《视频监控系统原理图》。
第五章、系统路由及电源供应系统

5.1 系统路由

我们设计采用隐蔽式暗敷设管线，即所有管线尽量入地或吊顶内暗敷。系统详细路由见图纸。
5.2 电源供应系统
电源供应系统是视频监控系统的重要组成部分，其性能的优劣直接关系到整个系统的表现。对于整个系统而言，如果没有一个稳定的电源供应系统的支持，再好的设备也无法发挥优异的性能。

电源系统的性能主要包括如下几个方面：稳定性、电源供应能力、抗干扰性（电磁兼容）。

根据甲方要求，本项目采用中控室集中供电方式，中心控制室设计安装UPS电源，保证在市电切断的情况下自动转换为备电供电，延时2小时。即所有前端设备采用由来自中心控制室来统一供电，电源线采用RVV3*1.5。
5.3 前端供电系统
我们选择的前端摄像机是宽电压范围工作的类型，电压波动20%时仍能正常工作。快球摄像机采用交流AC24V供电，半球摄像机均采用DC12V供电。
5.4 中心供电系统
中心供电系统是为监控中心提供电力的电源系统。根据现场勘查以及系统要求，主机配置一台1KW在线式UPS电源。该在线式UPS稳压电源是一种性能优良的不间断电源。该类型电源通过内部变换器将电池的直流电转换成标准的220V50HZ交流电。由于采用了最先进的功率控制电路，该UPS可以输出非常纯净的交流电，并且可以将从电源线传来的杂波干扰完全消除，是电子设备理想的供电设备。保证在市电切断的情况下摄像机和硬盘录像机自动转换为UPS电源供电，延时2小时。
第六章、防雷与接地系统

6.1 雷电防护
摄像机有室外和室内安装两种情况，如果在室内安装则无须考虑直击雷的防护，如果是室外的摄像机，雷电保护主要是对通过这些设备的电源线、控制线以及视频线进行保护。
机房内应设置一等电位连接母排（一般采用金属板），该等电位连接母排应就近与建筑物接地装置可靠连接。将工作地（交、直流工作地）、设备保护地、防雷保护地、防静电地等连接到一起以消除电位差。各种电涌保护器（避雷器）的接地线应以最短的距离与等电位连接母排进行电气连接。
前端设备摄像机的防雷，主要考虑室外的高速一体化摄像机，为此我们设计使用国产欧地安三合一防雷器，对室外摄像机的电源、视频信号及控制信号防雷。
6.2 接地装置

室外前端系统的设备应有良好接地，接地电阻≤4Ω，高土壤电阻率地区可适当放宽至≤10Ω。通信及监控中心可利用建筑物原有地网，其接地电阻不得大于4Ω，若阻值达不到，可外接人工地网，直至达到设计要求。
等电位连接带应采用铜质线，其截面积不应小于16mm2。
监控中心内应设置接地汇集环或汇集排，汇集环或汇集排宜采用裸铜线，其截面积不应小于35mm2。

第七章：售后服务

本公司素以提供优良的服务及技术支援为宗旨。在您选择产品的同时，您将获得最好的系统质量保证及售后服务保证。为解除客户的后顾之忧,在服务保证方面,我公司特作如下承诺：
    首先，按规范要求和行业标准，设计一个良好的技术方案；

    第二，在实施工程中把握施工质量和产品质量关，按设计方案的要求，组织规范施工和熟练的工程技术开发人员进行实施；

    第三，具有完善的售后服务。

    质量保证期为系统验收合格后12个月，范围含所有设备清单所列内容。

    售后服务是本公司十分重视的一项服务程序，完全严格按照ISO9000质量认证体系执行，我公司提供24小时随传服务， 及时派遣技术人员修理、更换损坏设备。设备保养工作采取定期、不定期与遭遇问题抢修的方式进行。

    当设备在工作日出现故障时，甲方使用单位人员填写一份维修记录传真至我公司，我公司将立即在30分钟内回复，60分钟内提出书面解决方案传真至甲方使用部门。

    当设备在非工作日出现故障时，甲方使用部门人员请拨打技术人员手机联系，我公司也将尽快在100分钟内提出解决方案。

    北京市内客户4小时（非工作日顺延2小时）内赶到现场排除故障；

    远郊区客户24小时（非工作日顺延24小时）内赶到现场解决问题；

    在质量保证期内，我公司将定期由技术人员到甲方使用单位了解设备使用情况，处理发现的问题，并对设备进行相关保养维护。每季度由技术人员进行一次保养、检查电气设备和装置。并在每次保养、检查后进行记录，记录册存放于有关设备房间内，保养维护服务一年后，甲方填写《服务满意证明》。

    质量保证期满后，我公司将继续负责系统设备的维修，提供优质迅速的服务。使用单位可与我公司签订《工程维修及售后有偿服务保障合同》。

    公司维修技术人员严格遵守有关行业标准和专业技术标准进行维修操作，在维修现场做到礼貌、文明、规范。维修人员不得在维修现场与甲方人员共同进餐。特殊情况下，维修人员必须向公司请示并得到许可后方可与甲方人员共同进餐。

    甲方有权向本公司投诉甲方认为不尽职的维修技术人员。接到甲方投诉后公司将本着首先解决甲方现场问题为原则，另派维修技术人员前去解决问题。同时立即派专门人员进行核查，若投诉属实，公司按有关奖罚规定给予重罚，并在一周内将处理结果通知甲方。
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