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名词解释

	名词
	解释

	TYUAS
	天云统一身份认证系统

	接入商
	加入TYUAS的各个站点/系统。


描述

TYUAS统一管理接入商会员模块。适用于站群系统、模块独立化集成平台等希望多方共享会员账号信息的各种web系统。

会员注册、登录、找回密码、修改密码：实现一个账号在合作接入商的各web系统中都能使用。

单点登录：会员账号在一个接入商站点登录后，跳转或打开另一个接入商站点时，会自动保存登录状态，无需再次进行登录操作。

接入准备

接入TYUAS前，必须已经从系统管理员获取到您的身份ID和安全校验码以及TYUAS服务器地址。

	属性
	描述

	PARTNERID
	接入商身份ID，由TYUAS提供。32位字符串。

	SECURITYCODE
	安全校验码。32位字符串。


约定

	字符集格式
	utf-8

	加密技术
	MD5

	请求方式
	支持get或post方式提交。


签名机制

5.1生成待签名的字符串

5.1.1需要参与签名的参数

在请求参数列表中，除sign参数外，其他需要使用的参数皆是要签名的参数。

5.1.2生成待签名的字符串

对于以下的参数数组：

String[] parameters={

“pid=32054682522520”,

“timestamp=201501291030”,

“login_name=zhangsan”,

“password=md5”

}

对数组里的每一个值从a到z的顺序排列，若遇到相同首字母，则看第二个字母，以此类推。

排序完成后，再把所有数组值以“&”字符连接起来，如：

login_name=zhangsan&password=zhangsan&timestamp=201501291030&pid=32054682522520

这串字符串便是待签名字符串。

注意：
根据HTTP协议要求，传递参数的值中如果存在特殊字符（如：&、@等），那么该值需要做URL Encoding，这样请求接收方才能接收到正确的参数值。这种情况下，待签名数据应该是原生值而不是encoding之后的值。命名：调用某email=test@qq.com，而不是email=test%40qq.com。

5.2签名

5.2.1MD5加密

在MD5签名时，需要安全校验码参与签名。MD5的安全校验码由系统管理员提供。

当拿到请求时的待签名字符串后，需要把安全校验码直接拼接到待签名字符串后面，形成新的字符串，利用MD5的签名函数对这个新的字符串进行签名计算（接口中要求每次请求加时间戳参数，做为MD5加密的校验码），从而得到32位签名结果字符串（该字符串赋值于参数sign）。

接口描述

接口是通过指定的URL进行数据请求和数据应答。

指定URL：http://服务器地址/auth.aspx
参数格式：?cmd=xx&pid=xx&timestamp=xx&name=xx&sign=xx
参数说明

	参数名称
	参数描述

	cmd
	业务操作名。

	pid
	接入商身份ID，由系统管理员提供。所有的请求必选。

	timestamp
	当前时间戳，格式：yyyyMMddhhmm。所有的请求必选。做为MD5加密的校验码。

	sign
	签名，32位字符串。所有的请求必选。

	name
	业务参数


7.1会员注册

	描述
	会员注册，提供登录名、密码、email注册。验证登录名、密码是否已存在。返回注册结果状态。

	业务参数

	参数名称
	类型
	默认值
	参数描述

	cmd
	必选
	-
	固定值：RG

	login_name
	必选
	-
	登录用户名。

	password
	必选
	-
	MD5加密后的登录密码。

	email
	必选
	-
	电子邮箱。

	数据返回

	<?xml version="1.0" encoding="UTF-8"?>

<response>

 <success>true/false</success>

 <msg>失败描述</msg>

</response>


7.2会员登录

	描述
	会员登录，允许登录用户名或email登录。返回登录用户信息。

登录成功后，在浏览器cookie中保存登录信息。

	业务参数

	参数名称
	类型
	默认值
	参数描述

	cmd
	必选
	-
	固定值：LI

	login_name
	必选
	-
	登录用户名/电子邮箱。

	password
	必选
	-
	MD5加密后的登录密码。

	数据返回

	<?xml version="1.0" encoding="UTF-8"?>

<response>
  <success>true/false</success>

  <msg>失败描述</msg>
  <member_id>会员id</member_id>

  <login_name>会员用户名</login_name>

  <email>会员邮箱</email>

</response>


7.3找回邮箱

	描述
	通过会员用户名找回注册邮箱，以便找回密码。

	业务参数

	参数名称
	类型
	默认值
	参数描述

	cmd
	必选
	-
	固定值：FE

	login_name
	必选
	-
	登录用户名。

	数据返回

	<?xml version="1.0" encoding="UTF-8"?>

<response>
  <success>true/false</success>

  <msg>失败描述</msg>
  <email>test@qq.com</email>

</response>


7.4修改密码

	描述
	修改会员密码。

	业务参数

	参数名称
	类型
	默认值
	参数描述

	cmd
	必选
	-
	固定值：UP

	login_name
	必选
	-
	用户名/邮箱

	password
	选选
	-
	MD5加密后的原密码。

	password_new
	必选
	-
	MD5加密后的新密码。

	数据返回

	<?xml version="1.0" encoding="UTF-8"?>

<response>
  <success>true/false</success>

  <msg>失败描述</msg>
  <email>邮箱</email>

</result>


7.5申请重置密码

	描述
	申请重置密码。找回密码使用

	业务参数

	参数名称
	类型
	默认值
	参数描述

	cmd
	必选
	-
	固定值：AR

	login_name
	必选
	-
	登录用户名/电子邮箱。

	数据返回

	<?xml version="1.0" encoding="UTF-8"?>

<response>
  <success>true/false</success>

  <msg>失败描述</msg>
  <ck>校验码，32位字符串，重置密码时必需</email>

</result>


7.6重置密码

	描述
	重置密码。找回密码使用

	业务参数

	参数名称
	类型
	默认值
	参数描述

	cmd
	必选
	-
	固定值：RP

	password
	必选
	
	MD5加密后的新密码。

	ck
	必选
	
	申请重置密码时返回的ck。校验使用

	数据返回

	<?xml version="1.0" encoding="UTF-8"?>

<response>
  <success>true/false</success>

  <msg>失败描述</msg>

</result>


7.7退出登录

	描述
	会员退出登录。清除浏览器退出登录信息cookie。

	业务参数

	参数名称
	类型
	默认值
	参数描述

	cmd
	必选
	-
	固定值：LO

	数据返回

	<?xml version="1.0" encoding="UTF-8"?>

<response>
  <success>true/false</success>

  <msg>失败描述</msg>

</response>


7.8验证登录

	描述
	验证浏览器cookie中是否存在登录信息。

	业务参数

	参数名称
	类型
	默认值
	参数描述

	cmd
	必选
	-
	固定值：CL

	数据返回

	<?xml version="1.0" encoding="UTF-8"?>

<response>
  <success>true/false</success>

  <msg>失败描述</msg>

  <login>true/false</login>
  <member_id>会员id</member_id>

  <login_name>会员用户名</login_name>

  <email>会员邮箱</email>

</response>



